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Scopul acestui Regulament este acela de a aplica principalele prevederi ale
Regulamentului privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si libera circulatie a acestor date, la nivelul COLTERM S.A.

Prezentul Regulament se aplica in cadrul COLTERM S.A asupra oricaror operatiuni
sau set de operatiuni care se efectueaza asupra datelor cu caracter personal, prin mijloace
automate sau neautomate, cum ar fi. colectarea, inregistrarea, organizarea, stocarea,
adaptarea ori modificarea, extragerea, consultarea, utilizarea, dezvaluirea catre terti prin
transmitere, diseminare sau orice alt mod, alaturarea ori combinarea, blocarea, stergerea
sau distrugerea , care sunt in responsabilitatea diverselor compartimente din cadrul
COLTERM SA.

Prezentul Regulament urmareste doua scopuri:

- sa constituie un instrument de clarificare si interpretare a prevederilor
Regulamentului 679/2016

- sa instituie in COLTERM SA o serie de bune practici menite sa asigure aplicarea
adecvata si unitara a normelor care guverneaza prelucrarea datelor cu caracter personal in
activitatea COLTERM S A.

COLTERM S.A nu este proprietarul datelor cu caracter personal colectate, ci doar
depozitarul acestora si le prelucreaza numai in scopul in care le-a colectat si in stricta
concordanta cu prevederile Regulementului 679/2016.

Prelucrarea datelor cu caracter personal se realizeaza prin mijloace mixte (manuale
si automate), in conditi care sa asigure securitatea, confidentialitatea si respectarea
drepturilor persoanelor vizate.

COLTERM S.A, in calitate de operator in sensul Regulamentului 679/2016, adopta
masuri tehnice si organizatorice adecvate pentru protectia persoanelor fizice in ceea ce
priveste prelucarea datelor cu caracter personal, protejarea datelor cu caracter personal
impotriva distrugerilor accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau accesului
neautorizat.

COLTERM S.A implementeaza masuri de stocare in siguranta a datelor cu caracter
personal, astfel incat sa fie asigurat un nivel adecvat de protectie si securitate, in sensul
Regulamentului 679/2016.

Pentru indeplinirea prevederilor legale aferente si in vederea satisfacerii cerintelor
legale referitoare la legalitatea prelucrarii, tipul de date colectate, mijloacele de colectare si
prelucrare a acestora, a pastrarii in sigurantd a datelor si informatiilor, COLTERM S.A a
elaborat si implementat masuri organizatorice si tehnice adecvate modurilor de prelucrare a
datelor cu caracter personal.
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(a) Principiul,,legalitatii, echitatii si transparentei”

Datele cu caracter personal vor fi prelucrate in mod legal, echitabil si transparent fata de
persoana vizata

(b) Principiul ,,limitari legate de scop”

Datele personale vor fi colectate in scopuri determinate, explicite si legitime si nu vor fi
prelucrate ulterior intr-un mod incompatibil cu aceste scopuri; prelucrarea ulterioara in
scopuri de arhivare in interes public, Tn scopuri de cercetare stiintificd sau istorica ori in
scopuri statistice nu este considerata incompatibila cu scopurile initiale

(c) Principiul ,,reducerii la minimum a datelor”

Datele cu caracter personal vor fi adecvate, relevante si limitate la ceea ce este necesar in
raport cu scopurile in care vor fi prelucrate

(d) Principiul ,,exactitatii”;

Datele cu caracter personal vor fi exacte; in cazul in care este necesa sa fie actualizate se
vor lua toate masurile necesare pentru a se asigura ca datele cu caracter personal care sunt
inexacte, avand in vedere scopurile pentru care vor fi prelucrate, sunt sterse sau rectificate
fara intarziere

(e) Principiul "limitari legate de stocare”

Datele cu caracter personal vor fi pastrate intr-o forma care permite identificarea
persoanelor vizate pe o perioada care nu depaseste perioada necesara indeplinirii
scopurilor in care sunt prelucrate datele; datele cu caracter personal pot fi stocate pe
perioade mai lungi Tn masura in care acestea vor fi prelucrate exclusiv in scopuri de
arhivare in interes public, in scopuri de cercetare stiintifica sau istoricd ori in scopuri
statistice, sub rezerva punerii in aplicare a masurilor de ordin tehnic si organizatoric
adecvate, prevazute in prezentul regulament, Tn vederea garantarii drepturilor si libertatilor
persoanei vizate

(f) Principiul ,,integritatii si confidentialitatii”

Datele cu caracter personal vor fi prelucrate intr-un mod care asigura securitatea adecvata
a datelor cu caracter personal, inclusiv protectia impotriva prelucrarii neautorizate sau
ilegale si impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de masuri
tehnice sau organizatorice corespunzatoare

(g) Principiul ,,responsabilitatii”

COLTERM SA este responsabila de respectarea principiilor mai sus enuntate si va putea
demonstra aceasta respectare.




ONAL IN'CADRUL

Prelucrarea datelor cu caracter personal se poate realiza in mod legal numai daca se
bazeaza pe unul din temeiurile juridice prevazute la art 6 alin (1) din Regulamentul
679/2016, respectiv:

a) persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter
personal pentru unul sau mai multe scopuri specifice

(b) prelucrarea este necesara pentru executarea unui contract la care persoana vizata este
parte ori pentru a face demersuri la cererea persoanei vizate, inainte de incheierea unui
contract

(c) prelucrarea este necesara in vederea indeplinirii unei obligafii legale care Ti revine
COLTERM SA

(d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale
altei persoane fizice

(e) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes
public sau care rezulta din exercitatea autoritatii publice cu care este investita COLTERM
SA

(f) prelucrarea este necesara in scopul intereselor legitime urmarite de COLTERM SA sau
de o parte terta, cu execeptia cazului in care prevaleaza interesele sau drepturile si
libertatile fundamentale ale persoanei vizate, care necesita protejarea datelor cu caracter
personal, in special cand persoana vizata este un copil

Tindnd cont de scopurile urmarite prin prelucrarea datelor cu caracter personal, in
evaluarea conformitatii unei prelucrari de date, un prim pas il constituie determinarea
temeiului juridic Tn baza caruia se face prelucrarea. Fara un temei juridic corect identificat,
prelucrarea este ilegala. Alegerea temeiului de prelucrare trebuie facuta corect de la
inceput, schimbarea ulterioara a temeiului, fara justificare adecvata, este echivalentd cu o
neconformitate.

Alegerea temeiului de prelucrare trebuie documentat (cel mai frecvent, prin evidenta
activitatilor de prelucrare).

Persoanele vizate vor fi informate cu privire la temeiul prelucrarii, ca principiu, inainte
de inceperea prelucrarii.

Anterior prelucrarii, in functie de particularitatile fiecareia, orice prelucrare de
date cu caracter personal trebuie analizatd si stabilit, temeiul legal care sta la baza
prelucrarii




3. INFORMAREA PERSOANEI VIZATE

Potrivit Articolelor 12-14 din Regulamentul 679/2016, indiferent de temeiul
prelucrarilor de date cu caracter personal, COLTERM SA trebuie sd se conformeze unei
obligatii specifice de informare a persoanei vizate in legatura prelucrarile efectuate.

Cum se face informarea persoanelor vizate?

Potrivit Art. 12 alin. (1) din Regulamentul 679/2016, informarea trebuie oferitd intr-o
forma concisa, transparenta, inteligibila si usor accesibila, utilizédnd un limbaj clar si simplu.

Documentul de informare este pus la dispozitia persoanei vizate in forme diferite,
depinzénd de scopurile prelucrarii si de sursa datelor (persoana vizata sau alta sursa) ca de
exemplu:

- politica de confidentialitate a unui website,
- anexa la contractul incheiat cu persoana fizica/salariat,

- nota de informare inserata intr-un formular de aplicatie pentru un post disponibil in
cadrul COLTERM SA,;.

- completarea unui formular de consimtamant.

Nota de informare/formularul de consimtamant se livreaza in scris sau atunci cand
este oportun, in format electronic. Pot exista si informari verbale, la solicitarea persoanei
vizate, cu conditia ca identitatea persoanei vizate sa fie dovedita prin alte mijloace

Formele tipice de indeplinire a obligatiei de informare impuse de Regulamentul

679/2016 sunt:

(i) nota de informare;

(i) politicd de confidentialitate inclusa in/ sau anexata la oferta de a contracta si,
subsecvent, la contractul de servicii de radiocomunicatii/contractul de servicii
incheiat cu imputernicitul COLTERM SA;

(iif)  politica de confidentialitate pe website-ul www.colterm.ro;

(iv) note de informare privind prelucrarea datelor salariatilor, colaboratorilor si a
personalului auxiliar

Ce contine informarea?

Informatii care se furnizeaza in cazul in care datele cu caracter personal sunt
colectate de la persoana vizata

(1) Tn cazul in care datele cu caracter personal referitoare la o persoana vizata sunt
colectate de la aceasta, in momentul obtinerii acestor date cu caracter personal, se vor
furniza persoanei vizate, toate informatiile urmatoare:




(a) identitatea si datele de contact ale COLTERM SA si, dupa caz, ale reprezentantului
acestuia;

(b) datele de contact ale responsabilului cu protectia datelor, dupa caz;

(c) scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul
juridic al prelucrarii;

(d) in cazul in care prelucrarea se face in temeiul articolului 6 alineatul (1) litera (f) din
Regulamentul 679/2016, interesele legitime urmérite de COLTERM SA sau de o parte terta;

(e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal,

(f) daca este cazul, intentia COLTERM SA de a transfera date cu caracter personal
catre o tara tertd sau o organizatie internationald si existenta sau absenta unei decizii a
Comisiei privind caracterul adecvat sau, in cazul transferurilor mentionate la articolul 46 sau
47 sau la articolul 49 alineatul (1) al doilea paragraf din Regulamentul 679/2016, o trimitere
la garantiile adecvate sau corespunzatoare si la mijloacele de a obtine o copie a acestora,
in cazul in care acestea au fost puse la dispozitie.

(2) In plus fata de informatiile mentionate la alineatul (1), in momentul in care datele cu
caracter personal sunt obtinute, vor mai fi furnizate persoanei vizate urmatoarele informatii
suplimentare necesare pentru a asigura o prelucrare echitabila si transparenta:

(a) perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest
lucru nu este posibil, criteriile utilizate pentru a stabili aceasta perioada;

(b) existenta dreptului de a solicita COLTERM SA, in ceea ce priveste datele cu
caracter personal referitoare la persoana vizata, accesul la acestea, rectificarea sau
stergerea acestora sau restrictionarea prelucrarii sau a dreptului de a se opune prelucrarii,
precum si a dreptului la portabilitatea datelor;

(c) atunci cand prelucrarea se bazeaza pe articolul 6 alineatul (1) litera (a) sau pe
articolul 9 alineatul (2) litera (a) din Regulamentul 679/2016, existenta dreptului de a retrage
consimtaméntul in orice moment, fara a afecta legalitatea prelucrarii efectuate pe baza
consimtamantului inainte de retragerea acestuia;

(d) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

(e) daca furnizarea de date cu caracter personal reprezinta o obligatie legala sau
contractuala sau o obligatie necesara pentru incheierea unui contract, precum si daca
persoana vizata este obligata sa furnizeze aceste date cu caracter personal si care sunt
eventualele consecinte ale nerespectarii acestei obligatii;

(f) existenta unui proces decizional automatizat incluzénd crearea de profiluri,
mentionat la articolul 22 alineatele (1) si (4) din Regulamentul 679/2016, precum si, cel putin
in cazurile respective, informatii pertinente privind logica utilizatd si privind importanta si
consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata.




Cand se face informarea?

In cazul datelor cu caracter personal colectate direct de la persoana vizata,
informarea se face in momentul obtinerii datelor.

(3) In cazul in care se intentioneaza prelucrarea ulterioard a datelor cu caracter personal
intr-un alt scop decét cel pentru care acestea au fost colectate, se vor furniza persoanei
vizate, inainte de aceasta prelucrare ulterioara, informatii privind scopul secundar respectiv
si orice informatii suplimentare relevante, in conformitate cu alineatul (2).

Informatii care se furnizeaza in cazul in care datele cu caracter personal nu au fost
obtinute de la persoana vizata

(1) In cazul in care datele cu caracter personal nu au fost obtinute de la persoana vizata, se
furnizeazé persoanei vizate urmatoarele informati:

(@) identitatea si datele de contact ale COLTERM SA si, dupad caz, ale
reprezentantului acestuia;

(b) datele de contadt ale responsabilului cu protectia datelor, dupa caz;

(c) scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul
juridic al prelucrarii;

(d) categoriile de date cu caracter personal vizate;
(e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dupa caz;

(f) daca este cazul, intentia COLTERM SA de a transfera date cu caracter personal
catre un destinatar dintr-o tara tertd sau o organizatie internationala si existenta sau absenta
unei decizii a Comisiei privind caracterul adecvat sau, in cazul transferurilor mentionate la
articolul 46 sau 47 sau la articolul 49 alineatul (1) al doilea paragraf din Regulamentul
679/2016, o trimitere la garantiile adecvate sau corespunzatoare si la mijloacele de a obtine
o0 copie a acestora, in cazul in care acestea au fost puse la dispozitie.

(2) Pe langa informatile mentionate la alineatul (1), se furnizeaza persoanei vizate
urmatoarele informatii necesare pentru a asigura o prelucrare echitabild si transparenta in
ceea ce priveste persoana vizata:

(a) perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest
lucru nu este posibil, criteriile utilizate pentru a stabili aceasta perioada;

(b) in cazul in care prelucrarea se face in temeiul articolului 6 alineatul (1) litera (f) din
Regulamentul 679/2016, interesele legitime urmarite de COLTERM SA sau de o parte terts;




(c) existenta dreptului de a solicita COLTERM SA, in ceea ce priveste datele cu
caracter personal referitoare la persoana vizata, accesul la acestea, rectificarea sau
stergerea acestora sau restrictionarea prelucrarii si a dreptului de a se opune prelucrarii,
precum si a dreptului la portabilitatea datelor;

(d) atunci cand prelucrarea se bazeaza pe articolul 6 alineatul (1) litera (a) sau pe
articolul 9 alineatul (2) litera (a) din Regulamentul 679/2016, existenta dreptului de a retfrage
consimt&méntul in orice moment, fara a afecta legalitatea prelucrarii efectuate pe baza
consimtamantului inainte de retragerea acestuia;

(e) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

(f) sursa din care provin datele cu caracter personal si, daca este cazul, daca acestea
provin din surse disponibile public;

(g) existenta unui proces decizional automatizat incluzédnd crearea de profiluri,
mentionat la articolul 22 alineatele (1) si (4) din Regulamentul 679/2016, precum si, cel putin
in cazurile respective, informatii pertinente privind logica utilizatd si privind importanta si
consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata.

Cand se face informarea?

in cazul datelor cu caracter personal colectate din alte surse, se va face informarea si
se vor furniza informatiile mentionate la alineatele (1) si (2):

(a) Intr-un termen rezonabil dupa obtinerea datelor cu caracter personal, dar nu mai
mare de o luna, tindndu-se seama de circumstantele specifice in care sunt prelucrate datele
cu caracter personal;

(b) daca datele cu caracter personal urmeaza sa fie utilizate pentru comunicarea cu
persoana vizata, cel tarziu in momentul primei comunicari catre persoana vizata respectiva;
sau

(c) daca se intentioneaza divulgarea datelor cu caracter personal catre un alt
destinatar, cel mai tarziu la data la care acestea sunt divulgate pentru prima oara.

In cazul in care COLTERM SA intentioneaza s& prelucreze ulterior datele cu caracter
personal intr-un alt scop decét cel pentru care acestea au fost obtinute, COLTERM SA
furnizeaza persoanei vizate, inainte de aceastd prelucrare ulterioara, informatii privind
scopul secundar respectiv si orice informatii suplimentare relevante, in conformitate cu
alineatul (2).

Exceptii de la obligatia de informare

Indiferent daca prelucrarile de date cu caracter personal sunt obtinute de la persoana
vizata sau din alte surse, informarea nu este necesara daca si in masura in care persoana
vizata detine deja informatiile respective
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in plus, pentru cazul particular al prelucrérilor de date cu caracter personal obtinute
din alte surse urmatoarele exceptii de la obligatia de informare pot deveni incidente:

a) in masura in care obligatia de informare este susceptibila sa faca imposibila sau
sa afecteze in mod grav realizarea obiectivelor prelucrarii respective. In astfel de cazuri,
COLTERM SA ia masuri adecvate pentru a proteja drepturile, libertatile si interesele legitime
ale persoanei vizate;

b) in cazul in care datele cu caracter personal trebuie sa ramana confidentiale in
temeiul unei obligatii legale de a pastra secretul profesional.

Cum documentam informarea?

Un element al obligatiei de informare care revine COLTERM SA este documentarea
indeplinirii obligatiei de informare sub toate aspecte sale:

a) care a fost forma si continutul informarii furnizate persoanei vizate;
b) cand a fost furnizata informarea;
¢) daca informarea nu a fost necesara, se va documenta motivul exceptarii.

Dovada indeplinirii obligatiei de informare, se poate face cu orice mijloc adecvat de
proba, in functie de contextul concret, precum:

a) corespondenta purtata cu clientul in faza pre-contractuala pe baza ofertei de se
servicii (continand nota de informare / politica de confidentialitate/acord de confidentialitate/
declaratie de confidentialitate);

b) semnatura a clientului pe contractul de servicii de radioocmunicatii/contractul de
servicii Tncheiat cu amputernicitul COLTERM SA (contindnd nota de informare/ politica de
confidentialitate/ acord de confidentialitate/ declaratie de confidentialitate);

¢) semnéatura a candidatului/ salariatului pe formularul de aplicatie (continand nota
de informare) pentru un post disponibil in cadrul COLTERM SA sau pe nota de informare
privind prelucrarea datelor salariatilor, colaboratorilor si a personalului auxiliar etc.

4. DREPTURILE PERSOANEI VIZATE

Potrivit dispozitiilor Regulamentului nr. 679/2016, drepturile ce revin persoanei vizate
sunt prevazute in mod expres:

* dreptul la informare

* dreptul de acces la date

« dreptul la rectificare

* dreptul la stergerea datelor (dreptul de a fi uitat)

* dreptul la restrictionarea prelucrarii

* dreptul la portabilitatea datelor

+ dreptul de opozitie

+ dreptul de a nu fi supus unei decizii individuale automatizate, inclusiv crearea de

profiluri
+ dreptul de a se adresa autoritatii de supraveghere
* dreptul la o cale de atac judiciara




» dreptul la o cale de atac judiciard impotriva COLTERM SA sau unei persoane
imputernicite de COLTERM SA

Dreptul de informare al persoanei vizate

Cénd datele cu caracter personal referitoare la o persoana vizata sunt colectate de la
aceasta, COLTERM SA , in momentul obtinerii acestor dafe cu caracter personal,
furnizeazé persoanei vizate toate informatile urméatoare (Art. 13 din Regulamentul
679/2016):

a) identitatea si datele de contact ale COLTERM SA si, dupa caz, ale reprezentantului
acesteia;

b) datele de contact ale responsabilului cu protectia datelor, dupa caz;

c) scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul
juridic al prelucrarii;

d) in cazul in care prelucrarea se face in temeiul articolului 6 alineatul (1) litera (f) din
Regulamentul 679/2016, interesele legitime urmarite de COLTERM SA sau de o parte terta;

e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

f) daca este cazul, intentia COLTERM SA de a transfera date cu caracter personal
catre o tara terta sau o organizatie internationala si existenta sau absenta unei decizii a
Comisiei privind caracterul adecvat sau, in cazul transferurilor mentionate la articolul 46 sau
47 sau la articolul 49 alineatul (1) al doilea paragraf din Regulamentul 679/2016, o trimitere
la garantile adecvate sau corespunzatoare si la mijloacele de a obtine o copie a acestora,
in cazul in care acestea au fost puse la dispoziie.

in plus fata de informatiile mentionate mai sus, in momentul in care datele cu caracter
personal sunt obtinute, COLTERM SA furnizeaza persoanei vizate urmatoarele informatii
suplimentare necesare pentru a asigura o prelucrare echitabila si transparenta:

a) perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest
lucru nu este posibil, criteriile utilizate pentru a stabili aceasta perioada;

b) existenta dreptului de a solicita COLTERM SA, in ceea ce priveste datele cu
caracter personal referitoare la persoana vizatd, accesul la acestea, rectificarea sau
stergerea acestora sau restrictionarea prelucrarii sau a dreptului de a se opune prelucrarii,
precum si a dreptului la portabilitatea datelor;

¢) atunci cdnd prelucrarea se bazeaza pe articolul 6 alineatul (1) litera (a) sau pe
articolul 9 alineatul (2) litera (a) din Regulamentul 679/2016, existenta dreptului de a retrage
consimtaméantul in orice moment, fara a afecta legalitatea prelucrarii efectuate pe baza
consimtamantului inainte de retragerea acestuia;

d) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

e) daca furnizarea de date cu caracter personal reprezintd o obligatie legald sau
contractuald sau o obligatie necesara pentru incheierea unui contract, precum si daca
persoana vizata este obligatd sa furnizeze aceste date cu caracter personal si care sunt
eventualele consecinte ale nerespectarii acestei obligatii;

f) existenta unui proces decizional automatizat incluzand crearea de profiluri,
mentionat la articolul 22 alineatele (1) si (4) din Regulamentul 679/2016, precum si, cel putin
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in cazurile respective, informatii pertinente privind logica utilizatd si privind importanta si
consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata.

In cazul in care COLTERM SA intentioneaza sa prelucreze ulterior datele cu caracter
personal intr-un alt scop decéat cel pentru care acestea au fost colectate, COLTERM SA
furnizeazéd persoanei vizate, Tnainte de aceastd prelucrare ulterioara, informatii privind
scopul secundar respectiv gi orice informatii suplimentare relevante.

in masura In care persoana vizata detine deja informatiile respective, prevederile de
mai sus nu se aplica.

In cazul in care datele cu caracter personal nu au fost obtinute de la persoana vizats,
COLTERM SA furnizeazad persoanei vizate urmatoarele informatii (Art. 14 din
Regulamentul 679/2016):

a) identitatea si datele de contact ale COLTERM SA si, dupad caz, ale
reprezentantului acestuia;

b) datele de contact ale responsabilului cu protectia datelor, dupa caz;

c) scopurile Tn care sunt prelucrate datele cu caracter personal, precum si temeiul
juridic al prelucrarii;

d) categoriile de date cu caracter personal vizate;

e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dupa caz,

f) daca este cazul, intentia COLTERM SA de a transfera date cu caracter personal
catre un destinatar dintr-o {ara terta sau o organizatie internationala si existenta sau absenta
unei decizii a Comisiei privind caracterul adecvat sau, in cazul transferurilor mentionate la
articolul 46 sau 47 sau la articolul 49 alineatul (1) al doilea paragraf din Regulamentul
679/2016, o trimitere la garantiile adecvate sau corespunzatoare si la mijloacele de a obtine
O copie a acestora, in cazul in care acestea au fost puse la dispozitie.

Pe langa informatiile mentionate la alineatul (1), COLTERM SA furnizeaza persoanei
vizate urmdatoarele informatii necesare pentru a asigura o prelucrare echitabila si
transparenta in ceea ce priveste persoana vizata:

a) perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest
lucru nu este posibil, criteriile utilizate pentru a stabili aceasta perioada;

b) in cazul in care prelucrarea se face in temeiul articolului 6 alineatul (1) litera (f) din
Regulamentul 679/2016, interesele legitime urmarite de COLTERM SA sau de o parte tert3;

c) existenta dreptului de a solicita COLTERM SA, in ceea ce priveste datele cu
caracter personal referitoare la persoana vizatd, accesul la acestea, rectificarea sau
stergerea acestora sau restrictionarea prelucrarii i a dreptului de a se opune prelucrarii,
precum si a dreptului la portabilitatea datelor;

d) atunci cand prelucrarea se bazeaza pe articolul 6 alineatul (1) litera (a) sau pe
articolul 9 alineatul (2) litera (a) din Regulamentul 679/2016, existenta dreptului de a retrage
consimtamantul in orice moment, fara a afecta legalitatea prelucrarii efectuate pe baza
consimtamantului inainte de retragerea acestuia;

e) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

f) sursa din care provin datele cu caracter personal si, daca este cazul, daca acestea
provin din surse disponibile public;




g) existenta unui proces decizional automatizat incluzand crearea de profiluri,
mentionat la articolul 22 alineatele (1) si (4) din Regulamentul 679/2016, precum si, cel putin
in cazurile respective, informatii pertinente privind logica utilizata si privind importanta si
consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata.

COLTERM SA furnizeaza informatiile mentionate la alineatele (1) si (2):

a) intr-un termen rezonabil dupa obtinerea datelor cu caracter personal, dar nu mai
mare de o luna, tinandu-se seama de circumstantele specifice in care sunt prelucrate datele
cu caracter personal;

b) daca datele cu caracter personal urmeaza sa fie utilizate pentru comunicarea cu
persoana vizata, cel tarziu Tn momentul primei comunicari catre persoana vizata respectiva;
sau

c) daca se intentioneaza divulgarea datelor cu caracter personal catre un alt
destinatar, cel mai tarziu la data la care acestea sunt divulgate pentru prima oara.

In cazul in care COLTERM SA intentioneazé sé& prelucreze ulterior datele cu caracter
personal intr-un alt scop decat cel pentru care acestea au fost obfinute, COLTERM SA
furnizeazd persoanei vizate, inainte de aceasta prelucrare ulterioara, informatii privind
scopul secundar respectiv i orice informatii suplimentare relevante, in conformitate cu
alineatul (2).

Prevederile de mai sus nu se aplica daca si in masura in care:

a) persoana vizata detine deja informatiile;

b) furnizarea acestor informatii se dovedeste a fi imposibila sau ar implica eforturi
disproportionate, in special in cazul prelucrarii in scopuri de arhivare in interes public, in
scopuri de cercetare stiintifica sau istorica ori in scopuri statistice, sub rezerva conditiilor si a
garantiilor prevazute la articolul 89 alineatul (1) din Regulamentul 679/2016, sau in masura
in care obligatia mentionata la alineatul (1) din prezentul articol este susceptibil sa faca
imposibila sau sa afecteze in mod grav realizarea obiectivelor prelucrarii respective In astfel
de cazuri, COLTERM SA ia masuri adecvate pentru a proteja drepturile, libertatile si
interesele legitime ale persoanei vizate, inclusiv punerea informatiilor la dispozitia publicului;

c) obtinerea sau divulgarea datelor este prevazuta in mod expres de dreptul Uniunii
sau de dreptul intern sub incidenta caruia intra COLTERM SA si care prevede masuri
adecvate pentru a proteja interesele legitime ale persoanei vizate; sau

d) in cazul in care datele cu caracter personal trebuie sa ramana confidentiale in
temeiul unei obligatii statutare de secret profesional reglementate de dreptul Uniunii sau de
dreptul intern, inclusiv al unei obligatii legale de a pastra secretul.

Dreptul de acces al persoanei vizate

Persoana vizata are dreptul de a obtine din partea COLTERM SA o confirmare ca se
prelucreazd sau nu date cu caracter personal care o privesc si, in caz afirmativ, acces la
datele respective gi la urmatoarele informatii:

a) scopurile prelucrarii

b) categoriile de date cu caracter personal vizate

c¢) destinatarii sau categoriile de destinatari carora datele cu caracter personal le-au
fost sau urmeaza sa le fie divulgate, in special destinatari din tari terte sau organizatii




internationale

d) acolo unde este posibil, perioada pentru care se preconizeaza ca vor fi stocate
datele cu caracter personal sau, daca acest lucru nu este posibil, criteriile utilizate
pentru a stabili aceasta perioada

e) existenta dreptului de a solicita COLTERM SA rectificarea sau stergerea
datelor cu caracter personal ori restrictionarea prelucrarii datelor cu caracter personal
referitoare la persoana vizata sau a dreptului de a se opune prelucrarii

f) dreptulde a depune o plangere in fata unei autoritati de supraveghere

g) in cazul in care datele cu caracter personal nu sunt colectate de la persoana
vizata, orice informatii disponibile privind sursa acestora

h) existenta unui proces decizional automatizat incluzand crearea de profiluri,
precum si, cel putin in cazurile respective, informatii pertinente privind logica utilizata si
privind importanta si consecintele preconizate ale unei astfel de prelucrari pentru
persoana vizata

In cazul in care datele cu caracter personal sunt transferate catre o tara tertd sau o
organizatie internationald, persoana vizata are dreptul sa fie informatd cu privire la
garantiile adecvate referitoare la transfer.

Accesul persoanelor vizate la datele prelucrate in legatura cu aceasta este limitat, in
sensul ca COLTERM SA va raspunde solicitarii in masura in care nu aduce atingere
drepturilor si libertatilor altora, in special obligatiei de a pastra secretul professional /
commercial / confidentialitatea datelor.

Pentru orice alte copii solicitate de persoana vizata, COLTERM SA poate percepe o
taxd rezonabild, bazatd pe costurile administrative. in cazul in care persoana vizata
introduce cererea in format electronic si cu exceptia cazului in care persoana vizata
solicita un alt format, informatiile sunt furnizate intr-un format electronic utilizat in mod
curent.

Dreptul la rectificare

Persoana vizata are dreptul de a obtine de la COLTERM SA, fara intarzieri
nejustificate, rectificarea datelor cu caracter personal inexacte (eronate sau incomplete)
care o privesc. TinAndu-se seama de scopurile in care au fost prelucrate datele, persoana
vizata are dreptul de a obtine completarea datelor cu caracter personal care sunt
incomplete, inclusiv prin furnizarea unei declaratii suplimentare.

Dreptul la stergerea datelor ("dreptul de a fi uitat")

Persoana vizata are dreptul de a obtine din partea COLTERM SA stergerea datelor
cu caracter personal care o privesc, fara intarzieri nejustificate, iar COLTERM SA are
obligatia de a sterge datele cu caracter personal fara intarzieri nejustificate in cazul in care
se aplica unul dintre urmatoarele motive:

a) datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor
pentru care au fost colectate sau prelucrate;

b) persoana vizata isi retrage consimtaméntul pe baza caruia are loc prelucrarea, in
conformitate cu articolul 6 alineatul (1) litera (a) sau cu articolul 9 alineatul (2) litera (a) din
Regulamentul 679/2016, si nu exista niciun alt temei juridic pentru prelucrarea;




c) persoana vizata se opune prelucrarii in temeiul articolului 21 alineatul (1) din
Regulamentul 679/2016 si nu exista motive legitime care sa prevaleze in ceea ce priveste
prelucrarea sau persoana vizata se opune prelucrarii in temeiul articolului 21 alineatul (2);

d) datele cu caracter personal au fost prelucrate ilegal,

e) datele cu caracter personal trebuie sterse pentru respectarea unei obligafii legale
care revine COLTERM SA in temeiul dreptului Uniunii sau al dreptului intern sub incidenta
caruia se afla COLTERM SA;

f) datele cu caracter personal au fost colectate in legatura cu oferirea de servicii ale
COLTERM SA informationale mentionate la articolul 8 alineatul (1) din Regulamentul
679/2016.

In cazul in care COLTERM SA a ficut publice datele cu caracter personal si este
obligat, in temeiul alineatului anterior, sa le stearga, COLTERM SA , tinand seama de
tehnologia disponibila si de costul implementarii, ia masuri rezonabile, inclusiv masuri
tehnice, pentru a informa operatorii care prelucreaza datele cu caracter personal ca
persoana vizata a solicitat stergerea de catre acesti operatori a oricaror linkuri catre datele
respective sau a oricaror copii sau reproduceri ale acestor date cu caracter personal.

Exceptiile privesc:

a) exercitarea dreptului la libera exprimare si la informare;

b) respectarea unei obligatii legale care prevede prelucrarea in temeiul dreptului
Uniunii sau al dreptului intern care se aplica COLTERM SA sau indeplinirea unei sarcini
executate in interes public sau in cadrul exercitarii unei autoritati oficiale cu care este
investita COLTERM SA

c) motive de interes public in domeniul sanatatii publice;

d) arhivarea in interes public, in scopuri de cercetare stiintifica sau istorica ori in
scopuri statistice; sau

e) constatarea, exercitarea sau apararea unui drept in instanta.

Dreptul la restrictionarea prelucrarii

Persoana vizata are dreptul de a obtine din partea COLTERM SA restrictionarea
prelucrarii in cazul in urmatoarele cazuri:

a) persoana vizata contestd exactitatea datelor, pentru o perioadd care i
permite COLTERM SA sa verifice exactitatea datelor;

b) prelucrarea este ilegala, iar persoana vizata se opune stergerii datelor cu
caracter personal, solicitand in schimb restrictionarea utilizarii lor;

c) COLTERM SA nu mai are nevoie de datele cu caracter personal in scopul
prelucrarii, dar persoana vizata i le solicitd pentru constatarea, exercitarea sau apararea
unui drept in instanta sau

d) persoana vizatd s-a opus prelucrarii in conformitate cu articolul 21 alineatul
(1) din Regulamentul 679/2016, pentru intervalul de timp in care se verifica daca
drepturile legitime ale COLTERM SA prevaleaza asupra celor ale persoanei vizate.

in cazul in care prelucrarea a fost restrictionata in temeiul alineatului (1), astfel de
date cu caracter personal pot, cu exceptia stocarii, sa fie prelucrate numai cu
consimtdmantul persoanei vizate sau pentru constatarea, exercitarea sau apararea unui




drept in instantd sau pentru protectia drepturilor unei alte persoane fizice sau juridice sau
din motive de interes public important al Uniunii sau al unui stat membru.

O persoana vizata care a obtinut restrictionarea prelucrarii in temeiul alineatului (1)
este informata de catre COLTERM SA inainte de ridicarea restrictiei de prelucrare

Notificarea privind rectificarea sau stergerea datelor cu caracter personal sau
restrictionarea prelucrarii este o obligatie a COLTERM SA

COLTERM SA comunica fiecarui destinatar caruia i-au fost divulgate datele cu
caracter personal orice rectificare sau stergere a datelor cu caracter personal sau
restrictionare a prelucrarii efectuate in conformitate cu articolul 16, articolul 17 alineatul (1)
si articolul 18 din Regulamentul 679/2016, cu exceptia cazului in care acest lucru se
dovedeste imposibil sau presupune eforturi disproportionate. COLTERM SA informeaza
persoana vizata cu privire la destinatarii respectivi daca persoana vizata solicita acest
lucru.

Dreptul la portabilitatea datelor

Persoana vizata are dreptul de a primi datele cu caracter personal care o privesc si
pe care le-a furnizat COLTERM SA intr-un format structurat, utilizat in mod curent si care
poate fi citit automat si are dreptul de a transmite aceste date altui operator, fara
obstacole din partea COLTERM SA careia i-au fost furnizate datele cu caracter personal,
in cazul in care:

- prelucrarea se bazeaza pe consimfamént in temeiul articolului 6 alineatul (1) litera

(a) sau al articolului 9 alineatul (2) litera (a) sau pe un contract in temeiul articolului 6
alineatul (1) litera (b) din Regulamentul 679/2016; si

- prelucrarea este efectuata prin mijloace automate.

in exercitarea dreptului sau la portabilitatea datelor, persoana vizata are dreptul
ca datele cu caracter personal sa fie transmise direct de la COLTERM SA la alt operator
acolo unde acest lucru este fezabil din punct de vedere tehnic.

Dreptul la portabilitatea datelor nu se aplica prelucrarilor necesare pentru
indeplinirea unei sarcini executate n interes public sau Tn cadrul exercitarii unei autoritati
oficiale cu care este investita COLTERM SA.

Dreptul la opozitie

O persoana vizata, in orice moment, are dreptul de a se opune, din motive legate
de situatia particulara in care se afla, prelucrarii, in temeiul articolului 6 alineatul (1) litera
(e) sau (f) sau al articolului 6 alineatul (1) din Regulamentul 679/2016, a datelor cu caracter
personal care o privesc, inclusiv crearii de profiluri pe baza respectivelor dispozitii.

COLTERM SA nu mai prelucreaza datele cu caracter personal din momentul in
care persoana vizata si-a manifestat opozitia, cu exceptia cazului in care COLTERM SA
demonstreaza ca are motive legitime gi imperioase care justificd prelucrarea si care
prevaleaza asupra intereselor, drepturilor si libertatilor persoanei vizate sau ca scopul
este constatarea, exercitarea sau apararea unui drept in instanta.




Atunci cand prelucrarea datelor cu caracter persoanl are drept scop marketingul
direct, persoana vizata are dreptul de a se opune in orice moment unei prelucrari a datelor
sale cu caracter personal care o privesc, inclusiv crearii de profiluri, in masura in care este
legata de marketingul direct respectiv.

in cazul in care persoana vizati se opune prelucridrii in orice scop cu
exceptia legii sau a obligatiilor contractuale legale in vigoare asumate de
persoana vizata, datele cu caracter personal nu mai sunt prelucrate in acest scop.

Dreptul de opozitie ii este adus la cunostinta persoanei vizate, cel tarziu in momentul
primei comunicari cu aceasta, in mod explicit si este prezentat in mod clar si separat de
orice alte informatii.

in contextual utilizarii serviciilor societatii informationale, persoana vizata fsi
poate exercita dreptul de a se opune prin mijloace automate care utilizeaza specificatii
tehnice.

Dreptul de a nu face obiectul unui proces decizional individual automatizat, inclusiv
crearea de profiluri

Persoana vizata are dreptul de a nu face obiectul unei decizii bazate exclusiv pe
prelucrarea automata, inclusiv crearea de profiluri, care produce efecte juridice care o
privesc sau o afecteaza in mod similar intr-o masura semnificativa.

Prevederea nu se aplica in cazul in care decizia este necesara pentru incheierea sau
executarea unui contract intre persoana vizata si un operator de date sau are la baza
consimtamantul explicit al persoanei vizate.

In aceasta situatie, COLTERM SA ia masuri corespunzatoare pentru protejarea
drepturilor, libertatilor si intereselor legitime ale persoanei vizate, cel putin dreptul acesteia
de a obtine interventie umana din partea COLTERM SA, de a-si exprima punctul de vedere
si de a contesta decizia.

De asemenea, persoana vizata poate face obiectul unui proces decizional individual
automatizat, inclusiv crearea de profiluri, daca decizia este autorizata prin dreptul Uniunii
sau dreptul intern aplicabil COLTERM SA si care impune masuri corespunzatoare pentru
protejarea drepturilor, libertatilor si intereselor legitime ale persoanei vizate.

Dreptul de a se adresa Autoritatii de Supraveghere

Daca COLTERM SA nu ia masuri cu privire la cererea persoanei vizate, va informa
persoana vizata, fara intérziere si in termen de cel mult o luna de la primirea cererii, cu
privire la motivele pentru care nu ia masuri si, infformeaza persoana vizata de posibilitatea
de a depune plangere in fata Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal si de a introduce o cale de atac judiciara.

Dreptul la o cale de atac judiciard impotriva unei autoritati de supraveghere




Pe langéa alte cai de atac administrative sau nejudiciare, fiecare persoana fizica sau
juridica are dreptul de a exercita o cale de atac judiciard eficientd impotriva unei decizii
obligatorii din punct de vedere juridic a unei autoritati de supraveghere care o vizeaza.

Dreptul la o cale de atac judiciara impotriva COLTERM SA sau unei persoane
imputernicite de COLTERM SA

Fara a aduce atingere vreunei cai de atac administrative sau nejudiciare disponibile,
inclusiv dreptului de a depune o plangere la o autoritate de supraveghere, fiecare persoana
vizata are dreptul de a exercita o cale de atac judiciara eficienta in cazul in care considera
ca drepturile de care beneficiaza in temeiul Regulementului 679/2016 au fost incéalcate ca

urmare a prelucrarii datelor sale cu caracter personal fara a se respecta Regulamentul
679/2016.

5. MECANISME DE RASPUNS LA CERERILE DE EXERCITARE A lREPTURILOR
PERSOANEI VIZATE

Pentru a asigura tratarea cererilor persoanei vizate pentru exercitarea drepturilor
specifice, respectiv a altor entitéfi (in cazul in care acestea actioneaza in calitate de
persoana imputernicita), urmatoarele mecanisme, pot fi avute in vedere:

a) tratarea in timp util a cererilor persoanei vizate si transmiterea unui raspuns
scris la asemenea solicitari;

b) redactarea unui GHID si a formularelor de exercitare a drepturilor,

c) daca cererile sunt transmise prin mijloace electronice, raspunsul va fi transmis
prin aceleasi mijloace, daca persoana vizata nu solicita altfel,

d) introducerea pe website a ueni sectiuni — Exercitarea drepturilor — in cadrul
careia sa poata fi completat direct formularul specific pentru fiecare drept in parte, iar o
data completat, formularul sa ajunga la persoana care se ocupa de gestionarea acestor
cereri.

COLTERM SA ia masuri adecvate pentru a furniza persoanei vizate orice informatii
mentionate la articolele 13 si 14 din Regulamentul 679/2016 si orice comunicari in temeiul
articolelor 15-22 si 34 din Regulamentul 679/2016 referitoare la prelucrare, intr-o forma
concisa, transparenta, inteligibila si usor accesibila, utilizdnd un limbaj clar si simplu, in
special pentru orice informatii adresate in mod specific unui copil. Informatiile se vor furniza
in scris sau prin alte mijloace, inclusiv, atunci cand este oportun, in format electronic. La
solicitarea persoanei vizate, informatiile pot fi furnizate verbal, cu conditia ca identitatea
persoanei vizate sa fie dovedita prin alte mijloace.

COLTERM SA va facilita exercitarea drepturilor persoanei vizate in temeiul articolelor
15-22 din Regulamentul 679/2016. In cazurile mentionate la articolul 11 alineatul (2) din
Regulamentul 679/2016, COLTERM SA nu va refuza sa dea curs cererii persoanei vizate de
a-si exercita drepturile in conformitate cu articolele 15-22 din Regulamentul 679/2016, cu




exceptia cazului in care COLTERM SA demonstreaza ca nu este in masura sa identifice
persoana vizata.

COLTERM SA va furniza persoanei vizate informatii privind actiunile intreprinse in
urma unei cereri in temeiul articolelor 15-22 din Regulamentul 679/2016, fara intarzieri
nejustificate si in orice caz in cel mult o luna de la primirea cererii. Aceastad perioada
poate fi prelungitd cu doud luni atunci cadnd este necesar, tindndu-se seama de
complexitatea si numarul cererilor. COLTERM SA va informa persoana vizata cu privire la
orice astfel de prelungire, in termen de o luna de la primirea cererii, prezentand si motivele
intarzierii. In cazul in care persoana vizata introduce o cerere in format electronic,
informatiile vor fi furnizate in format electronic acolo unde este posibil, cu exceptia cazului in
care persoana vizata solicita un alt format.

Daca nu va lua masuri cu privire la cererea persoanei vizate, COLTERM SA va
informa persoana vizata, fara intérziere si in termen de cel mult o luna de la primirea
cererii, cu privire la motivele pentru care nu ia masuri si la posibilitatea de a depune o
plangere in fata unei autoritati de supraveghere si de a introduce o cale de atac judiciara.

Informatiile furnizate in temeiul articolelor 13 si 14 din Regulamentul 679/2016 si
orice comunicare si orice masuri luate in temeiul articolelor 15-22 si 34 din Regulamentul
679/2016 sunt oferite gratuit. In cazul in care cererile din partea unei persoane vizate sunt in
mod vadit nefondate sau excesive, in special din cauza caracterului lor repetitiv, COLTERM
SA poate:

(a) fie sa perceapa o taxa rezonabild tindnd cont de costurile administrative pentru
furnizarea informatiilor sau a comunicarii sau pentru luarea masurilor solicitate;

(b) fie sa refuze sa dea curs cererii. In aceste cazuri, COLTERM SA va avea sarcina
de a demonstra caracterul vadit nefondat sau excesiv al cererii.

Fara a aduce atingere articolului 11 din Regulamentul 679/2016, in cazul in care are
indoieli intemeiate cu privire la identitatea persoanei fizice care inainteazd cererea
mentionatad la articolele 15-21, COLTERM SA poate solicita furnizarea de informatii
suplimentare necesare pentru a confirma identitatea persoanei vizate.

Informatiile care urmeaza sa fie furnizate persoanelor vizate in temeiul articolelor 13
si 14 din Regulamentul 679/2016 pot fi furnizate Tn combinatie cu pictograme standardizate
pentru a oferi intr-un mod usor vizibil, inteligibil si clar lizibil o imagine de ansamblu
semnificativd asupra prelucrarii avute in vedere. In cazul in care pictogramele sunt
prezentate in format electronic, acestea trebuie sa poata fi citite automat.

COLTERM SA in calitatea sa de operator de date cu caracter personal pastreaza o
evidenta a activitatilor de prelucrare desfasurate sub responsabilitatea sa.




Evidenta activitatilor de prelucrare desfasurate sub responsabilitatea COLTERM SA
cuprinde urmatoarele informatii:

a) numele si datele de contact ale COLTERM SA, ale reprezentantului COLTERM SA
si ale responsabilului cu protectia datelor;

b) scopurile prelucrarii;

c¢) o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter
personal,

d) categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter
personal, inclusiv destinatarii din tari terte sau organizatii internationale;

e) daca este cazul, transferurile de date cu caracter personal cétre o tara terta sau o
organizatie internationald, inclusiv identificarea tarii terte sau a organizatiei internationale
respective si, in cazul transferurilor mentionate la articolul 49 alineatul (1) al doilea paragraf
din Regulamentul 679/2016, documentatia care dovedeste existenta unor garantii adecvate;

f) acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor
categorii de date;

g) acolo unde este posibil, 0 descriere generala a masurilor tehnice si organizatorice
de securitate mentionate la articolul 32 alineatul (1) din Regulamentul 679/2016.

imputerniciti COLTERM SA vor pastra o evidenta a tuturor categoriilor de activitati de
prelucrare desfasurate in numele COLTERM SA, care cuprind:

a) numele si datele de contact ale persoanei sau persoanelor imputernicite de
COLTERM SA si ale fiecarui operator in numele caruia actioneaza aceasta persoana
(aceste persoane), precum si ale reprezentantului COLTERM SA sau al persoanei
imputernicite de COLTERM SA, dupa caz si ale responsabilului pentru protectia datelor cu
caracter personal,

b) categoriile de activitati de prelucrare desfasurate in numele fiecarui operator;

c) daca este cazul, transferurile de date cu caracter personal catre o tara terta sau o
organizatie internationald, inclusiv identificarea tarii terte sau a organizatiei internationale
respective si, in cazul transferurilor prevazute la articolul 49 alineatul (1) al doilea paragraf
din Regulamentul 679/2016, documentatia care dovedeste existenta unor garantii adecvate;

d) acolo unde este posibil, o descriere generala a masurilor tehnice si organizatorice
de securitate.

COLTERM SA a evaluat necesitatea numirii unui DPO in cadrul COLTERM SA, prin
raportare la dimensiunea sa, modul de organizare, tipurile de prelucrari de date cu caracter
personal, volumul si varietatea acestora, durata prelucrarii si stocarii de date, aria
geografica acoperita.

DPO din cadrul COLTERM SA indeplineste toate sarcinile si se bucura de toate
garantile pentru a isi desfasura activitatea in parametrii reglementati de Regulamentul
679/2016.

Resposabilul cu protectia datelor are urmatoarele atributii:




(1) Acorda asistentd si monitorizeza conformitatea activitdti COLTERM SA cu
prevederile Regulamentului 679/2016. Ca parte a acestor sarcini de monitorizare a
conformitatii, DPO;

(2) Avizeaza, atunci cand COLTERM SA considera ca este necesar, efectuarea
evaluarii impactului operatiunilor de prelucrare (DPIA);

(3) Coopereaza cu autoritatea de supraveghere si are rolul de punct de contact
privind aspectele legate de prelucrare, inclusiv consultarea prealabild mentionala la art. 36
din Regulamentul 679/2016, precum si, daca este cazul, consultarea cu privire la orice alta
chestiune;

(4) Isi desfasoard si isi prioritizeaza activitatea, tinand seama de riscul asociat al
operatiunilor de prelucrare, ludnd in considerare natura, domeniul de aplicare, contextul si
scopurile prelucrarii;

(5) Creeaza inventare/evidente si detine un registru al operatiunilor de prelucrare din
cadrul COLTERM SA cu privire la prelucrarea datelor cu caracter personal;

(6) Pastreaza evidenta activitatilor de prelucrare a datelor cu caracter personal
desfasurate de COLTERM SA si a activitatilor de prelucrare a datelor cu caracter personal
desfagurate in numele COLTERM SA, de imputernicitii acesteia.

COLTERM SA va procesa datele personale doar pentru un scop specificat, explicit si
legitim sau pentru un scop cerut de lege si Regulamentul 679/2016.

COLTERM SA colecteaza, utilizeaza, prelucreaza si furnizeaza datele personale
oferite, numai pentru realizarea scopurilor in care au fost colectate.

Datele cu caracter personal sunt prelucrate de COLTERM SA in scopul:
— solutionarii reclamatiilor si sesizarilor depuse de catre consumatori si/sau
salariati;
- incheierii si derularii contractelor comerciale;
— incheierii si derulrii contractelor individuale de munca cu angajatii COLTERM

SA;
- colectarii imagini video in scopul asigurarii pazei si protectiei obiectivelor
COLTERM SA;

— controlului accesulului vizitatorilor in obiectivele COLTERM SA.

Datele cu caracter personal (date de identitate, adresa, cod numeric personal,
numele parintilor, numar de telefon, adresa e-mail, date privind nivelul de educatie, sau
orice alte asemenea date colectate de la persoana vizata, vor fi prelucrate si utilizate de
COLTERM SA, numai daca persoana vizata si-a dat in mod expres consimtidméantul
pentru o astfel de prelucrare, cu respectarea prevederilor art. 7, alin 2 din Regulementul
nr. 679/2016.




Pentru a proteja datele cu caracter personal colectate, COLTERM SA utilizeaza
metode si tehnologii de securitate.

a) Identificarea si autentificarea utilizatorului

Prin  utilizator se intelege orice persoana care actioneazad sub autoritatea
COLTERM SA, a persoanei imputernicite sau a reprezentantului, cu drept recunoscut de
acces la bazele de date cu caracter personal. Orice acces la o baza de date cu caracter
personal se face prin identificare prealabila.

in cadrul COLTERM SA se vor folosi identificatori unici, ce vizeaza identificarea
utilizatorilor si responsabilizarea acestora pentru actiunile lor.

Folosirea identificatorilor unici de grup este permisa, numai din ratiuni organizationale
sau operationale, cu conditia aprobarii prealabile si documentarii acestora.

Orice utilizator care primeste un cod de identificare si un mijloc de autentificare este
obligat prin fisa postului sa pastreze confidentialitatea acestora si sa raspunda in acest sens
in fata COLTERM SA. Conturile de utilizator sunt sterse la plecarea salariatului din cadrul
COLTERM SA.

b) Tipul de acces

Accesul in sistemul informatic se va face folosind un identificator (user si parola),
inregistrat si verificat periodic.

Utilizatorii au acces numai la informatiile si datele proprii, fara posibilitatea examinarii
drepturilor de acces ale celorlalti utilizatori.

Utilizatorii pot accesa numai datele cu caracter personal necesare pentru indeplinirea
atributiilor lor de serviciu.

Pentru aceasta, pentru aplicatiile folosite in COLTERM SA, administratorii acestora
stabilesc tipurile de acces dupa functionalitate (colectare, administrare, introducere,
prelucrare, salvare, stocare etc.) si dupa actiuni aplicate asupra datelor cu caracter personal
(scriere, copiere, citire, stergere), precum si procedurile privind aceste tipuri de acces.

Persoanele care, in exercitatea atributiilor prevazute in figsa postului, vor fi autorizate
sa efectueze prelucrari de date cu caracter personal, vor primi diferite nivele de acces, in
functie de operatiunile pe care sunt autorizate sa le efectueze asupra datelor cu caracter
personal si dupd tipuri de operatiuni efectuate (colectare, administrare, introducere,
prelucrare, salvare, distrugere, transfer).

Accesul la bazele de date cu caracter personal efectuate manual se face numai de
catre persoanele care au aceste atributii prevazute in figsa de post.

Parolele la nivel de sistem se schimba conform regulilor COLTERM SA iar cele de
utilizatori se schimba la fiecare 120 de zile.

Programatorii sistemelor de prelucrare a datelor cu caracter personal nu au acces la
datele cu caracter personal. COLTERM SA permite accesul programatorilor la datele cu
caracter personal numai dupa ce acestea au fost pseudonimizate.

Pentru activitatea de pregatire a utilizatorilor sau pentru realizarea de prezentari se
vor folosi date anonime. COLTERM SA are modalitati stricte prin care se vor distruge datele
cu caracter personal. Autorizarea pentru aceasta prelucrare de date cu caracter personal
este limitata la Admnistrator/DPQ, prin atributiile posturilor.

Alte masuri specifice implementate de control al acesulului sunt:




- In spatiile destinate desfasurarii activitati COLTERM SA vor fi instalate sisteme de
alarma antiefractie si de alarma in caz de incendiu;

- in spatiile destinate desfasurarii activitati COLTERM SA sunt instalate sisteme de
supraveghere;

- accesul in incinta COLTERM SA si in birouri, se face controlat conform
regulamentului de acces:

c) Colectarea datelor

in COLTERM SA utilizatorii autorizati pentru operatiile de prelucrare date cu caracter
personal sunt desemnati sa efectueze operatiuni de prelucrare date cu caracter personal
prin decizii/ fise de post, ca atributii de serviciu.

in cadrul activitatilor COLTERM SA, se efectueaza urmatoarele operatiuni:

colectarea si prelucrarea manuald a datelor cu caracter personal in scopul
constituirii dosarului de personal,

colectarea manuala si prelucrarea automata a datelor cu caracter personal (in si
prin baze de date locale si/sau on line) in scopul incheierii si derularii contractelor
individuale de munca, solutionarii reclamatiilor si sesizérilor depuse de catre clienti si/sau
salariati;

colectarea automata a imaginilor prin intermediul camerelor video in scopul
asigurarii pazei si securitatii obiectivelor
accesul persoanelor fizice/vizitatorilor in obiectivele COLTERM SA

COLTERM SA gestioneaza:
baza de date a clientilor;
- baza de date a salariatilor.

Accesul utilizatorilor la bazele de date ce contin date cu caracter personal se va
efectua prin codur personale de acces (nume de logare, nume de utilizator).

Codurile de acces sunt protejate prin metode de autentificare (parole, certificate).
Codurile de acces (conturi utilizator) sunt alocate individual pentru fiecare utilizator.

Conturile de utilizator nefolosite o perioada 30 zile sunt sterse sau dezactivate
permanent. Codurile de acces se vor dezactiva automat dupa un numar de 3 incercari de
logare nereusite intr-o perioada de 30 de minute.

Codurile de acces vor permite doar nivelul minim de acces la datele cu caracter
personal ce sunt necesare pentru indeplinirea atributiilor de serviciu.

COLTERM SA a luat masuri pentru ca sistemul informational sa inregistreze orice
modificare, data si ora modificarii.

Orice acces la fisiere/baze de date, orice modificare, se poate face numai de catre
utilizatori autorizati desemnati de COLTERM SA.




COLTERM SA stabileste intervalul de timp la care se vor executa copiile de siguranta
ale bazelor de date cu caracter personal, precum si ale programelor folosite pentru
prelucrarile automatizate.

Utilizatorii care executa aceste copii de sigurantd sunt numiti de COLTERM SA, intr-
un numar restrans. Copiile de siguranta se vor stoca in alte camere, in fisete metalice cu
sigiliu aplicat, si, daca este posibil, chiar in camere din alta cladire. COLTERM SA a luat
masuri ca accesul la copiile de siguranta sa fie monitorizat.

Dosarele de personal ale salariatilor (documentele original), sunt pastrate in format
tiparit, sub cheie, cu acces restrictionat.

Inregistrarile video se fac pe serverele aflate in sediul central si punctele de lucru si
sunt stocate pentru o perioada de 30 de zile, dupa care vor suprascrie (se sterg).

Pentru mentinerea securitatii prelucrarii datelor cu caracter personal (in special
impotriva virusilor informatici) COLTERM SA ia masuri care constau in:

- interzicerea folosirii de catre utilizatori a programelor software care provin din surse
externe sau dubioase;

- informarea prin email a utilizatorilor in privinta existentei pericolului privind virugii
informatici;

- implementarea unor sisteme automate de devirusare si de securitate a sistemelor
informatice;

Computerele si alte terminale de acces sunt instalate in incaperi cu acces controlat.

Daca pe ecran apar date cu caracter personal asupra carora nu se actioneaza o
perioada data, stabilita la nivel de COLTERM SA (3 minute), sesiunea de lucru se inchide
automat. Neutralizarea ecranelor se face in max 5-10 min, in functie de operatiile ce
trebuiesc executate.

Nu este permisa scoaterea din institutie a mediilor de stocare mobile (CD/DVD, USB
Stick, Portable HDD), decat cu aprobare prealabila din partea conducerii COLTERM SA.

COLTERM SA ia masuri ca orice accesare electronicad a unei informatii de date cu
caracter personal sa fie inregistrata intr-un fisier de acces (numit log la prelucrarile
automate) sau intr-un registru pentru prelucrarile manuale de date cu caracter personal,
stabilit de COLTERM SA

Informatiile inregistrate in fisierul de acces sau in registru vor fi:

- codul de identificare (numele utilizatorului pentru bazele de date cu caracter
personal manuale);

- numele figierului accesat (fisei);

- numarul inregistrarilor efectuate;
- tipul de acces;
- codul operatiei executate sau programul folosit;
- data accesului (an, luna, zi);
- timpul (ora, minutul, secunda).




Pentru prelucrarile automate aceste informatii vor fi stocate intr-un fisier de acces
general sau in figsiere separate pentru fiecare utilizator. Orice incercare de acces neautorizat
va fi, de asemenea, inregistrata.

Fisierele de acces vor face posibild identificarea, de catre COLTERM SA sau de
catre persoana imputernicita, a persoanelor care au accesat date cu caracter personal fara
un motiv anume, in vederea aplicarii unor sanctiuni sau a sesizarii organelor competente.

Accesul salariatilor, vizitatorilor, personalului tehnic propriu, cat si pentru persoanele
care urmeaza sa desfasoare activitati in baza unor contracte de prestari servicii, in sediul
COLTERM SA se face conform celor prevazute in Regulamentul privind accesul in
obiectivele COLTERM SA.

COLTERM SA face informarea personalului cu privire la prevederile Regulamentului
nr 679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, precum si cu privire la riscurile pe care
le comporta prelucrarea datelor cu caracter personal, in functie de specificul activitatii.

Instruirea personalului se va face conform procedurii operationale implementate in
acest scop.

Instruirile vor fi periodice si curente sau ori de cate ori este necesar si vor fi facute
pe nivele ierarhice si domenii de activitate, astfel:

- lalocul de munca de catre seful locului de munca

- la distanta via e-mail.

Copierea si/sau listarea documentelor care contin date cu caracter personal fi
efectuata numai sub controlul conducatorilor locurilor de munca si strict pentru executarea
atributiilor de serviciu.

Copiile care nu mai sunt utile trebuie distruse, pentru a face astfel imposibild
accesarea ulterioara a informatiilor coniinute de acestea.

COLTERM SA va stabili perioadele de retinere a datelor cu caracter personal
prelucrate.

Stabilirea perioadei de stocare a datelor trebuie sa asigure un just echilibru intre
nevoia COLTERM SA de a retine datele cu caracter personal pe de o parte si drepturile si
interesele legitime ale persoanelor vizate pe de alta parte.

in contextul prelucrérii datelor cu caracter personal, pentru a se conforma regulilor
privind retentia datelor, se vor aplica doua tipuri de reguli interne:

a) politici de arhivare, in baza carora datele cu caracter personal care nu sunt
prelucrate in activitatea curentd, dar pentru retinerea carora existd o justificare, sa fie
arhivate cu respectarea garantiilor privind securitatea datelor;

b) politici de stergere, in baza carora se vor revizui datele cu caracter personal
prelucrate si se vor sterge, sau, dupa caz, se vor anonimiza acele date cu caracter personal
de care nu mai este nevoie.




Prelucrarea datelor cu caracter personal care dezvaluie originea rasiala sau etnica,
opiniile  politice, confesiunea religioasa sau convingerile filozofice sau apartenenta la
sindicate si prelucrarea de date genetice, de date biometrice pentru identificarea unica a
persoanei fizice, de date privind sanatatea sau de date privind viata sexuala sau orientarea
sexuala a unei persoane fizice este interzisa.

COLTERM SA va implementa masuri tehnice si organizatorice adecvate in vederea
asigurarii unui nivel de securitate corespunzator si va stabili masurile necesare si suficiente
pentru a asigura securitatea datelor.

COLTERM SA va implementa masuri tehnice si organizatorice care, in cazul aparitiei
unei brese de securitate, asigura componenta reactiva a politicilor interne privind securitatea
datelor, pentru a:

a) stabili imediat dacéa s-a produs o bresa de securitate;

b) notifica daca este cazul autoritatea de supraveghere a prelucrarii datelor cu
caracter personal,

c) a informa persoana sau persoanele vizate afectate de aparitia bresei de securitate.

Prin incidente de securitate se inteleg:

a) ,distrugerea” se refera la situatia in care datele nu mai exista ori nu mai exista intr-
o forma care sa le faca utilizabile de catre COLTERM SA,

b) ,pierderea” are in vedere situatia in care datele pot sa existe, insd COLTERM SA
a pierdut controlul sau accesul la date;

c) ,modificarea” desemneaza situatia in care datele sunt corupte sau modificate in alt
mod, astfel incat ele nu mai sunt complete;

d) .divulgarea neautorizata” are in vedere situatia in care datele au fost transmise
catre ori accesate de catre persoane neautorizate sa primeasca sau sa acceseze datele
personale.

COLTERM SA se va asigura ca indiferent de cauza acesteia si forma in care se
manifesta, aparitia unei brese de securitate este identificata imediat si adusa in mod
corespunzator la cunostinta persoanelor competente sa implementeze masurile care se
impun.

Pentru aceasta, se va asigura instruirea persoanelor implicate in procesele de
prelucrare a datelor astfel incat acestea sa poata identifica bresele de securitate si sa le
aduca la cunostinta persoanelor responsabile pentru a lua masurile necesare in vederea




analizei si limitarii consecintelor bresei de securitate si, dupa caz, in vederea notificarii
autoritatii de supraveghere si eventual a persoanelor vizate.

Orice bresa de securitate sau incalcare a prelucrarii de date cu caracter personal va
fi raportata imediat catre DPO si conducerea COLTERM SA/sucursalei.

COLTERM SA are obligatia de a notifica bresele de securitate catre autoritatea de
supraveghere a prelucrarii datelor cu caracter personal.

in situatia in care actiunea vizeaza o persoana imputernicitd a COLTERM SA, este
obligatia COLTERM SA sa notifice autoritatea de supraveghere cu privire la bresa de
securitate. Imputernicitul va informa COLTERM SA imediat ce ia cunostintd de aparitia
bresei de securitate.

Nu este obligatorie notificarea daca respectiva bresad nu este susceptibila sa
genereze un risc pentru drepturile si libertatile persoanelor vizate. COLTERM SA va
analiza daca incidentul de securitate cu care se confruntd genereaza riscuri pentru
drepturile si libertatilor persoanelor vizate.

Analiza se face de la caz la caz, pe baza urmatoarelor elemente:

a) tipul incidentului;

b) natura, contextul, volumul datelor afectate;

c) posibilitatea de a identifica persoanele vizate;

d) consecintele incidentului asupra persoanelor vizate;

e) consecintele incidentului asupra persoanelor vizate;

f) circumstantele persoanelor vizate;

g) circumstantele COLTERM SA in cauza.

in cazurile in care notificarea autoritatii este obligatorie, aceasta trebuie facuta ,fara
intarziere”, de principiu nu mai tarziu de 72 de ore de la data la care COLTERM SA a luat la
cunostinta de existenta bresei.

COLTERM SA are obligatia de a informa persoanele vizate cu privire la bresele de
securitate. Scopul informarii este ca persoanele vizate sa isi poata lua masuri de protectie.

Informarea persoanelor vizate este obligatorie numai daca incidentul de securitate
este susceptibil sa genereze un risc ridicat pentru drepturile si libertatile persoanelor vizate.

Informarea persoanelor vizate este obligatorie atunci cdnd exista un risc ridicat
pentru drepturile si libertatile acestora.

Pentru stabilirea notificarii sau nu a incalcarii securitatii datelor, COLTERM SA va
avea n vedere criteriile de mai jos:

a) tipul incidentului;

b) natura, contextul, volumul datelor afectate;

c) posibilitatea de a identifica persoanele vizate;

d) consecintele incidentului asupra persoanelor vizate;

e) consecintele incidentului asupra persoanelor vizate;

f) circumstantele persoanelor vizate;

g) circumstantele operatorului in cauza;

h) numarul persoanelor afectate.

COLTERM SA va avea in vedere severitatea riscului, insa in acelasi timp va tine
cont de probabilitatea aparitiei acestuia.

In cazurile in care informarea persoanelor vizate este obligatorie, aceasta
trebuie facuta ,fara intarziere”.




Daca circumstantele concrete nu reclamd o altd abordare, informarea se va face
printr-o comunicare adresata direct persoanei vizate, printr-un mijloc de comunicare
corespunzator (posta electronica, SMS etc.). Cu titlu de exceptie, doar in situatia n care
contactarea directa a persoanei/persoanelor vizate ar presupune un efort disproportionat, se
poate face o informare publica.

Toate incidentele de securitate trebuie documentate de COLTERM SA/ imputernicit.

Obligatia de a documenta incidentele de securitate se intinde si asupra acelor
incidente care nu au facut obiectul notificarii.

in cazul incidentelor de securitate pentru care s-a luat decizia sd nu se notifice
autoritatea de supraveghere sau persoanele vizate, COLTERM SA va face mentiune despre
decizia de a nu notifica, aratand motivele care au fundamentat aceasta decizie.

Toti salariatii care acceseazalprelucreaza date cu caracter personal trebuie sa
cunoasca si sa respecte masurile, regulile, procedurile care afecteaza functiile indeplinite.

Salariatii sunt obligati sa notifice imediat, responsabilului cu prelucrarea datelor cu
caracter personal, orice incident de securitate despre care au cunostinta.

De asemenea, orice incident de securitate se va raporta de catre salariati conform
procedurii implementate in acest scop in societate.

Salariatii care prelucreaza date cu caracter personal au urmatoarele obligatii:

a) sa cunoasca si sa aplice prevederile actelor normative din domeniul prelucrarii
datelor cu caracter personal precum si ale prezentei proceduri;

b) sa prelucreze numai datele cu caracter personal necesare indeplinirii atributiilor
de serviciu $i sa acorde sprijin conducatorului COLTERM SA pentru realizarea activitatilor
specifice ale acestuia;

d) sa pastreze confideniialitatea datelor prelucrate, a contului de utilizator, a
parolei/codului de acces la sistemele informatice/ baze de date prin care sunt gestionate
date cu caracter personal,

e) sa respecte masurile de securitate, precum si celelalte reguli stabilite de
COLTERM SA;

f) s& informeze de indata conducerea/responsabilul cu protectia datelor despre
imprejurari de natura a conduce la o diseminare neautorizata de date cu caracter personal
sau despre o situatie in care au fost accesate/ prelucrate date cu caracter personal prin
incalcarea normelor legale, despre care a luat la cunostinta.

Masurile necesare pentru ca in cadrul COLTERM SA sa se asigure un nivel de
protectie adecvat a datelor cu caracter personal, sunt:




a) controlul accesului la echipamente (impiedica accesul persoanelor neautorizate la
echipamentele de prelucrare a datelor folosite pentru prelucrarea datelor cu caracter
personal),

b) controlul suportului de date (impiedica citirea, copierea, modificarea sau
eliminarea neautorizata a suportului de date);

c) controlul stocarii (impiedica introducerea neautorizatd de date si inspectarea,
modificarea sau stergerea neautorizata a datelor cu caracter personal);

d) controlul utilizatorului (impiedica utilizarea sistemelor de prelucrare automata a
datelor de catre persoane neautorizate cu ajutorul echipamentelor de comunicare a datelor);

e) controlul accesului la date (a se asigura ca persoanele autorizate sa utilizeze un
sistem de prelucrare automatd a datelor au acces numai la datele pentru care au
autorizare);

f) controlul comunicarii (se asigura ca este posibil sa verifice si sa stabileasca
organismele carora le pot fi transmise datele cu caracter personal folosind echipamentele
de comunicare a datelor);

g) controlul introducerii de date (se asigura ca este posibil ulterior s& se verifice si sa
se stabileasca ce date cu caracter personal au fost introduse in sistemele de prelucrare
automata a datelor si cand si pentru cine au fost introduse datele);

h) controlul transportului (impiedica citirea, copierea, modificarea sau stergerea
neautorizatd a datelor cu caracter personal in timpul transmiterii de date cu caracter
personal sau in timpul transportului de suporturi de date).

i) conducatorii locurilor de munca unde se prelucreaza date cu caracter personal,
vor stabili masuri specifice de protejare a acestor date. Aceste masuri vor fi prelucrate cu
toti salariatii din subordine;

j) conducatorii locurilor de munca {in evidenta persoanelor care prelucreaza date cu
caracter personal, a calculatoarelor pe care se prelucreaza si a mediilor de stocare;

k) accesul la sistemul video se va face numai cu aprobarea directorului general/
avizul DPO;

I) orice prelucrare de date cu caracter personal: anunt concurs, oferta de servicii,
tabele diverse cu datele salariatilor/membrilor de familie ale acestora/clientilor, se va face
numai cu avizul prealabil al DPO si aprobarea directorului general. Enumerarea de mai sus
nu este limitativa;

m) orice transmitere de date cu caracter personal in afara COLTERM SA, catre
autoritati, institutii, ori catre imputerniciti ai COLTERM SA, se va face numai cu consultarea
/ informarea prealabila a DPO

n) orice bresa de securitate sau incalcare a prelucrarii de date cu caracter personal
va fi raportata imediat catre DPO si conducerea COLTERM SA.

Autoritatea de Supraveghere a Prelucrarilor de date cu caracter personal are toate
competente de investigare conferite de legea sa de organizare si de Regulamentul
679/2016.

Aceasta, in exercitiul atributiilor sale, poate da dispoziti COLTERM SA si persoanei
imputernicite de COLTERM SA, poate efectua investigatii sub forma de audituri privind
protectia datelor, poate efectua o revizuire a certificarilor acordate, notificd COLTERM SA




sau persoana imputernicita de COLTERM SA cu privire la presupusa incélcare a
Regulamentului 679/2016.

De asemeneea autoritatea poate obtine din partea COLTERM SA si a persoanei
imputernicite de COLTERM SA, accesul la toate datele cu caracter personal si la toate
informatiile necesare pentru indeplinirea sarcinilor sale, obtine accesul la oricare dintre
incintele COLTERM SA si ale persoanei imputernicite de COLTERM SA, inclusiv la orice
echipamente si mijloace de prelucrare a datelor, in conformitate cu dreptul Uniunii sau cu
dreptul procesual intern.

in cadrul COLTERM SA, prelucrarea de alte date cu caracter personal, cu
exceptia celor necesare indeplinrii atributiilor de serviciu, constituie abatere
disciplinara si va fi sanctionata conform prevederilor legale in vigoare.

Prelucrarea de date cu caracter personal in alt scop decat cel pentru care au
fost colectare constituie abatere disciplinara si va fi sanctionata conform prevederilor
legale in vigoare.

instriinarea in orice mod, de date cu caracter personal, fotografierea, copierea,
punerea la dispozitie, altor persoane / autoritati constituie abatere disciplinara si va fi
sanctionata conform prevederilor legale in vigoare.

Nerespectarea obligatiilor si a masurilor de securitate stabilite in prezentul
regulament atrage dupa sine raspunderea disciplinara, civila, penala (dupa caz).
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